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H. VERSCHLUSSELUNG

ALLGEMEINE AUSFUHRGENEHMIGUNG DER UNION Nr. EU008

(gemils Artikel 12 Absatz 1 Buchstabe d dieser Verordnung)
Verschliisselung
Ausstellende Behorde: Europdische Union

Teil 1 — Giiter

(1) Diese Ausfuhrgenchmigung erstreckt sich auf folgende Giiter mit doppeltem Verwendungszweck, die in Anhang I
aufgefiihrt sind:

— 5A002.a.2,
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— 5A002.a.3,

— 5A002.b., nur kryptografisches Freischaltungstoken zur Umwandlung eines nicht von Kategorie 5, Teil 2 erfassten
Guts in ein von der obigen Unternummer 5A002.a. oder der nachstehenden Unternummer 5D002.c.1. erfasstes
und nicht durch die Kryptotechnik-Anmerkung (Anmerkung 3 in Kategorie 5, Teil 2) freigestelltes Gut mittels
,kryptografischer Freischaltung®,

— 5D002.a.1., nur ,Software®, besonders entwickelt oder gedndert fir die ,Verwendung“ der von der obigen
Unternummer 5A002.a. erfassten Ausriistung oder der von der nachstehenden Unternummer 5D002.c.1.
erfassten ,Software®;

— 5D002.b., ,Software* mit den Eigenschaften eines von der obigen Unternummer 5A002.b. erfassten
kryptografischen Freischaltungstokens’;

— 5D002c.1., nur ,Software®, die die Eigenschaften der von der obigen Unternummer 5A002.a. erfassten Gerite
besitzt oder deren Funktionen ausfiihrt oder simuliert;

— 5E002.b., nur ,Technologie“ mit den Eigenschaften eines von der obigen Unternummer 5A002b erfassten
kryptografischen Freischaltungstokens';

(2) Diese Genehmigung ist nur giiltig, wenn die Giiter alle folgenden Voraussetzungen erfiillen:

a) Die Giiter verwenden nur veroffentlichte oder kommerziell erhiltliche kryptografische Standards, die von
international anerkannten Normungsgremien genehmigt oder erlassen wurden;

b) die Giiter verwenden keine kryptografischen Standards, die speziell fiir behordliche Verwendung entwickelt wurden
(z. B. die kryptografischen Standards, die in Funksystemen fur die 6ffentliche Sicherheit verwendet werden, wie
TETRA, TETRAPOL und P25); und

¢) eine etwaige kryptografische Funktionalitit der Giiter kann nicht vom Benutzer mit einfachen Mitteln gedndert
werden.

(3) Diese Genehmigung wird nicht verwendet, wenn

a) dem Ausfuhrer infolge der Benachrichtigung durch eine zustindige Behorde des Mitgliedstaats, in dem der
Ausfithrer ansdssig oder niedergelassen ist, oder auf andere Weise bekannt ist (z. B. aus Angaben, die er vom
Hersteller erhalten hat), dass die betreffenden Giiter von der benannten Behorde in einem Mitgliedstaat fiir die
Ubermittlung, Verarbeitung oder Speicherung von Verschlusssachen, die dem "RESTREINT UE/EU RESTRICTED”
entsprechen oder dartiber hinausgehen, akkreditiert oder anderweitig formlich zugelassen wurden (oder sich im
Prozess der Akkreditierung oder sonstigen formlichen Zulassung befinden);

b) dem Ausfithrer infolge der Benachrichtigung durch eine zustindige Behorde des Mitgliedstaats, in dem der
Ausfithrer ansdssig oder niedergelassen ist, oder auf andere Weise bekannt ist (z. B. aus Angaben, die er vom
Hersteller erhalten hat), dass die betreffenden Giiter von der benannten Behérde in einem Mitgliedstaat eine
nationale Sicherheitskennzeichnung erhalten haben, die dem "RESTREINT UE/EU RESTRICTED” entspricht oder
dariiber hinausgeht (oder sich im Prozess der Erteilung der Sicherheitskennzeichnung befinden).

Teil 2 — Bestimmungsziele
Diese Genehmigung gilt im gesamten Zollgebiet der Union fiir Ausfuhren nach allen Bestimmungszielen, aufer:

a) Bestimmungsziele, die fiir eine Ausfuhr im Rahmen der allgemeinen Ausfuhrgenehmigung der Union Nr. EUOO1 in
Frage kommen,

b) Afghanistan, Agypten, Armenien, Aserbaidschan, Belarus, China (einschlieflich Hongkong und Macau), Demokratische
Republik Kongo, Eritrea, Georgien, Irak, Iran, Israel, Jemen, Kambodscha, Kasachstan, Katar, Kirgisistan, Kongo,
Libanon, Libyen, Malaysia, Mali, Mauritius, Mongolei, Myanmar/Burma, Nordkorea, Oman, Pakistan, Russland, Saudi-
Arabien, Somalia, Sudan, Siidsudan, Syrien, Tadschikistan, Turkmenistan, Usbekistan, Venezuela, Vereinigte Arabische
Emirate, Zentralafrikanische Republik, Zimbabwe;

¢) alle Bestimmungsziele, die nicht unter Buchstabe b aufgefiihrt sind und gegen die ein Waffenembargo verhingt wurde
oder gegen die die Union beschrinkende Mafnahmen fiir Giiter mit doppeltem Verwendungszweck erlassen hat.

Teil 3 — Nebenbestimmungen und Voraussetzungen fiir die Verwendung

(1) Diese Genehmigung gilt nicht als Genehmigung fiir die Ausfuhr von Giitern, wenn:

a) der Ausfithrer von der zustindigen Behorde des Mitgliedstaats, in dem der Ausfithrer anséssig oder niedergelassen
ist, davon unterrichtet worden ist, dass die betreffenden Giiter ganz oder teilweise dazu bestimmt sind oder sein
konnen,

i) im Zusammenhang mit der Entwicklung, Herstellung, Handhabung, dem Betrieb, der Wartung, der Lagerung,
der Ortung, der Identifizierung oder Verbreitung von chemischen, biologischen oder Kernwaffen oder
sonstigen Kernsprengkorpern oder der Entwicklung, Herstellung, Wartung oder Lagerung von Flugkorpern fir
derartige Waffen verwendet zu werden,
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i) fur eine militdrische, paramilitirische, polizeiliche, nachrichtendienstliche, iiberwachende oder sonstige
sicherheitsrelevante Endverwendung durch die Regierung oder durch im Auftrag der Regierung handelnde
Stellen verwendet zu werden,

iii) als Bestandteile von militdrischen Giitern, die in nationalen Militirgiiterlisten aufgefiihrt sind und aus dem
Hoheitsgebiet des betreffenden Mitgliedstaats ohne Genehmigung oder unter Verstoff gegen eine aufgrund
einzelstaatlicher Rechtsvorschriften dieses Mitgliedstaats erteilte Genehmigung ausgefithrt wurden, verwendet
zu werden, oder

iv) im Zusammenhang mit einer Verletzung der Menschenrechte, der demokratischen Grundsitze oder der Freiheit
der Meinungsduflerung im Sinne der Charta der Grundrechte der Europaischen Union verwendet zu werden;

b) dem Ausfithrer bekannt ist, dass die betreffenden Giiter ganz oder teilweise fiir eine der Verwendungen im Sinne des
Buchstaben a bestimmt sind;

¢) dem Ausfithrer bekannt ist, dass die betreffenden Giiter in ein anderes Bestimmungsland, das nach Teil 2
Buchstabe b oder ¢ dieser Genehmigung ausgeschlossen ist, wiederausgefiihrt werden;

d) die betreffenden Giiter in eine Freizone oder ein Freilager ausgefithrt werden, das sich in einem Bestimmungsziel
befindet, auf das sich diese Genehmigung erstreckt;

¢) dem Ausfuhrer bekannt ist, dass es sich bei dem Empfianger oder Endverwender der betreffenden Giiter um einen
militdrischen, paramilitirischen, polizeilichen oder nachrichtendienstlichen Dienst oder einen anderen staatlichen
Sicherheitsdienst handelt oder dass die Giiter fiir Stellen bestimmt sind, die im Auftrag eines der vorgenannten
Dienste handeln; oder

f) die Ausfuhr aufgrund eines Eintrags in Anhang I kontrolliert wird, der von dieser Genehmigung nicht erfasst wird.

(2) Wenn eine Zollanmeldung erforderlich ist, erklaren die Ausfihrer in der Zollanmeldung, dass die Giiter gemafs der
allgemeinen Ausfuhrgenehmigung der Union Nr. EUOO8 ausgefithrt werden.

(3) Der Ausfithrer, der diese Genehmigung verwenden will, ldsst sich bei der zustindigen Behorde des Mitgliedstaats
registrieren, in dem der Ausfihrer ansissig oder niedergelassen ist, bevor er diese Genehmigung erstmalig verwendet.
Die Registrierung erfolgt automatisch und wird dem Ausfithrer von der zustindigen Behorde binnen zehn
Arbeitstagen nach Eingang bestitigt.

(4) Der registrierte Ausfithrer teilt der zustindigen Behorde des Mitgliedstaats, in dem der registrierte Ausfithrer ansissig
oder niedergelassen ist, spitestens 10 Tage vor dem Datum der ersten Ausfuhr mit, dass er diese Genehmigung
erstmalig verwendet.

(5) Der Ausfiihrer legt auf Verlangen der zustindigen Behorde des Mitgliedstaats, in dem der Ausfithrer ansissig oder
niedergelassen ist, technische Daten iiber jede im Rahmen dieser Genehmigung geplante oder durchgefiihrte Ausfuhr
vor. Wurden solche technischen Daten in Bezug auf ein bestimmtes Gut angefordert und 4ndern sich die technischen
Daten, teilt der Ausfithrer dies der zustindigen Behorde unverziiglich mit. Die technischen Daten miissen mindestens
die folgenden Angaben zu dem Gut enthalten:

a) Hersteller,
b) Produktbezeichnung,
¢) Modellnummer,

d) Beschreibung des Gutes — eine kurze allgemeine Beschreibung des Gutes, wie sie in einer Produktbroschiire
enthalten sein konnte,

e) falls erforderlich und von der zustindigen Behorde festgelegt, technische Spezifikationen, die Folgendes umfassen:

i) eine Liste aller relevanten kryptografischen Algorithmen, einschlieflich des zugehorigen Schliisselma-
nagements, in Bezug auf die Vertraulichkeit von Daten;

ii) eine Liste aller Protokolle, nach denen sich das Gut zu richten hat;

iii) Angabe der Vor- oder Nachbearbeitung von Daten, wie z. B. Komprimierung von Klartext oder Paketierung
verschliisselter Daten;

iv) Einzelheiten zu Programmierschnittstellen, die verwendet werden konnen, um Zugrift auf die kryptografische
Funktionalitit des Gutes zu erhalten;
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f) Einstufung zum Zwecke der Ausfuhrkontrolle.

(6) Die zustindige Behorde des Mitgliedstaats, in dem der Ausfithrer ansissig oder niedergelassen ist, kann dem Ausfithrer
aus Griinden der nationalen Sicherheit untersagen, diese allgemeine Ausfuhrgenehmigung der Union fiir ein in Teil 1
genanntes Gut zu verwenden. Der betreffende Mitgliedstaat unterrichtet die Kommission und die anderen
Mitgliedstaaten iiber die Inanspruchnahme dieser Bestimmung.

(7) Der registrierte Ausfithrer erstattet auf Verlangen der zustdndigen Behorde des Mitgliedstaats, in dem der registrierte
Ausfithrer ansissig oder niedergelassen ist, iiber die Verwendung dieser Genehmigung Bericht. Auf Verlangen wird der
Bericht iiber die Verwendung dieser Genehmigung wenigstens einmal im Jahr erstellt und enthilt wenigstens folgende
Informationen:

a) die Ausfuhrkontrolleinstufung der Giiter mit doppeltem Verwendungszweck;

b) die Menge und den Wert dieser Giiter;

¢) den Namen und die Anschrift des Empfingers;

d) soweit bekannt, die Endverwendung und den Endverwender der Giiter mit doppeltem Verwendungszweck;

e) einen Verweis auf die letzte Vorlage technischer Daten fur die Giiter mit doppeltem Verwendungszweck.



